
Eine kleine
Lücke,

ein großer
Kollaps

Viele reden von der Welt als immer dichterem
Netzwerk. Nur wenige wissen, dass dieses Netz

aus einer Hierarchie von Abhängigkeiten besteht.
Fällt ein Punkt aus, kann das zur Katastrophe
führen. Seit 9/11 wird intensiv geforscht, wie

dieser Ausnahmezustand zu verhindern wäre.

Elke Ziegler

Als am 14. August 2003 plötz-
lich die Lichter in mehreren
US-amerikanischen und kana-
dischen Großstädten ausgin-
gen, tappten nicht nur die Be-
wohner im Dunkeln. Auch Ex-
perten staunten über die Insta-
bilität des Stromnetzes und
das Ausmaß des Ausfalls.

Netzwerkforscher rund um
die Physikerin Réka Albert
von der Pennsylvania State
University können diese Ver-
wunderung nicht teilen, im
Gegenteil: Dass der Strom
gleich in größeren Regionen
ausfiel, lasse sich durch den
speziellen Charakter des
Stromnetzes erklären, führen
die Forscher in einer kürzlich
publizierten Analyse aus.
Beim Stromnetz handelt es
sich nämlich um ein skalen-
freies Netzwerk (siehe Wis-
sen), das aus einer großen An-
zahl von Verzweigungen zwi-
schen den Kraftwerken, Ver-
teilstationen und Abnehmern
besteht. 14.099 Knotenpunkte
konnten die Forscher im so ge-
nannten „North American Po-
wer Grid“ identifizieren, die
aber nicht alle gleich wichtig
sind. 40 Prozent der Verteil-
stationen beliefern nur einige
bis maximal hundert Strom-
leitungen. Aber etwa ein Pro-
zent spielt für mehr als eine
Million Leitungen eine Rolle.

Wie die Forscher zeigen
konnten, ist das gesamte Netz-
werk massiv davon betroffen,
wenn solche zentralen Kno-
tenpunkte gezielt ausgeschal-
tet werden: Gehen nur zwei
Prozent der Mittelpunkte
(Hubs) vom Netz, entfällt die
Stromversorgung gleich zu 60
Prozent.

Alarmglocken läuten
Seit dem Anschlag auf das

New Yorker World Trade Cen-
ter am 11. September 2001
läuten bei derartigen Berech-
nungen die Alarmglocken.
Durch sie wird drastisch sicht-
bar, was bisher oft nur abstrakt
formuliert wurde: Die Welt
wird ein immer dichteres
Netzwerk. Und je enger die
Netzwerke geknüpft sind, des-
to schlimmer sind die Auswir-
kungen von Attacken. Der
gern als Netzwerkpapst beti-
telte Physiker Albert-László
Barabási konnte nachweisen,
dass praktisch alle modernen
Netzwerke als skalenfrei zu
klassifizieren sind. Auch das

Internet fällt laut seiner Ana-
lyse in diese Kategorie: Solan-
ge nur unwichtige Elemente –
beispielsweise Hunderte pri-
vate Websites mit wenigen
Links – ausfallen, bleibt das
gesamte Gebilde unbeein-
trächtigt. Wenn aber zentrale
Knotenpunkte im Netz wie
Google, Yahoo oder E-Bay
offline gehen, würde es inner-
halb kürzester Zeit in Frag-
mente zerfallen.

Die Struktur ergibt sich aus
der Art des Wachstums: Neue
Seiten im World Wide Web
verweisen auf bereits beste-
hende, wodurch diese auf im-
mer mehr Seiten als Link auf-
scheinen. Ein Dominoeffekt,
der sich nicht nur positiv –
mehr Orientierung durch zen-
trale Anlaufstellen –, sondern
bei Ausfall oder Zerstörung
auch negativ auswirken kann.
Zu diesen Schlussfolgerungen
kam Barabási durch ein Soft-
wareprogramm, das Tausende
Websites auf die Anzahl ihrer
Links und ihre Ziele durch-
suchte. Barabási selbst ver-
glich die Struktur des Inter-
nets mit dem Flughafennetz in
den USA: Der Großteil der
Flughäfen ist klein, aber alle
sind mit wirklich großen Hubs
wie Chicago, Atlanta, New
York oder Los Angeles verbun-
den.

Bei solchen Analysen ist es
kein Wunder, dass Netzwerk-
forschung in Zeiten terroristi-
scher Bedrohung in ist. „Sie ist
ein Instrument, mit dem man
die zunehmende Komplexität

verstehen lernen kann“, er-
klärt der Wissenschafter Ha-
rald Katzmaier, der sich mit
seiner Forschungsgesellschaft
FAS.research auf die Analyse
sozialer Netzwerke speziali-
siert hat. Die Anwendungsge-
biete sind daher breit gestreut:
Von der Verbreitung von
Seuchen bis zur Analyse des
E-Mail-Verkehrs in Unterneh-
men reichen die aktuellen For-
schungen.

Finanznetze checken
In Österreich haben sich

Wissenschafter bisher neben
Untersuchungen sozialer Net-
ze auf die Analyse des Ban-
ken- und Finanzsektors kon-
zentriert. Seit dem 11. Sep-
tember besonders gut dotiert
sei die Analyse, ob und wie
sich der Kollaps einer Bank
auf das gesamte Netz an ge-
genseitigen Krediten und Zah-
lungsverpflichtungen aus-

wirkt, schildert Stefan Thur-
ner, Leiter der Complex Sys-
tems Research Group an der
Medizinischen Universität
Wien. Mit Daten der Oester-
reichischen Nationalbank
konnten sie für das heimische
System feststellten, dass „die
Wahrscheinlichkeit für einen
Folgekonkurs bei nur zehn
Prozent liegt“, so Helmut
Elsinger, der von wirtschafts-
wissenschaftlicher Seite am
Projekt mitarbeitet.

Sehr wohl stellten die For-
scher aber Folgen für regional
starke Banken fest, von denen
wiederum viele kleine Institu-
te abhängen. Lässt man eine
solche Bank in einer Simula-
tion kollabieren, hätte das dra-
matische Folgewirkungen. Die
Arbeit der Wiener trifft auch
international auf großes Inte-
resse. Erste Gespräche werden
bereits mit der Bank of Eng-
land und der Europäischen

Zentralbank geführt, erzählt
Stefan Thurner. Hinter all die-
sen Arbeiten steckt die Hoff-
nung, vernetzte Systeme bes-
ser vor Attacken schützen zu
können.

Auch wenn die Resultate
nicht immer so konkret sind
wie jene von Réka Albert und
ihren Kollegen, die vorschlu-
gen, durch zusätzliche Lei-
tungen und kleine regionale
Kraftwerke Ausweichrouten
für den Strom zu schaffen –
durch Netzwerkforschung
entsteht ein deutliches Bild
der Verletzlichkeit moderner
Gesellschaften. 

der Standard Webtipp:
www.igaia.sandia.gov/
igaia/NAPG/napg.html 
www.fas.at
www.complex-systems.
meduniwien.ac.at
www.phys.psu.edu/~ralbert
www.nd.edu/~alb

Knoten &
Robustheit

Q Skalenfreie Netzwer-
ke: Wurde als Begriff
vom Physiker Albert-
László Barabási für
Netzwerke geprägt, de-
ren Punkte nicht über-
all gleich stark geknüpft
sind. Zwar gibt es keine
von außen sichtbare
Abstufung der Ver-
knüpfungen, also keine
Skala oder Größenord-
nung, sehr wohl aber
zentrale Punkte. Hubs
sind die Knotenpunkte
von scheinbar hierar-
chielosen Netzwerken. 
Q Robustheit: Bezeich-
net die Fehleranfällig-
keit von Netzwerken
bzw. ihre Fähigkeit, den
Ausfall einzelner Kno-
ten auszugleichen.
Nicht skalierte Netz-
werke sind robust, so-
lange nicht gezielt ihre
Hubs ausfindig gemacht
und außer Betrieb ge-
setzt werden. In expo-
nentiellen oder zufälli-
gen Netzwerken sind
alle Punkte gleich stark
verknüpft, sie sind das
Gegenteil von skalen-
freien Netzwerken.
Während in exponen-
tiellen Netzwerken die
fünf Punkte mit den
meisten Links nur mit
27 Prozent aller Knoten
verbunden sind, stehen
sie in skalenfreien Net-
zen mit 60 Prozent aller
Knoten in direkter Ver-
bindung. (ez)
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Die Uni als Informationsvermittler
Netzwerkanalyse zeigt: Ohne Institute geht in der angewandten Forschung gar nichts

Ohne Kooperation sind For-
schung und Innovation heute
nicht mehr denkbar, heißt es.
Wie aber kann man abseits
langweiliger Aufzählungen
von Kooperationsprojekten er-
fassen, ob Forschungseinrich-
tungen tatsächlich miteinan-
der in Kontakt stehen oder nur
isoliert vor sich hinwerken?
„Soziale Netzwerkanalyse“
heißt laut Harald Katzmair,
Geschäftsführer der sozialwis-
senschaftlichen Forschungs-
gesellschaft FAS.research, die
Antwort.

Mit seiner Methode kön-
ne er Netzwerkbeziehungen

nicht nur durch Querverbin-
dungen visualisieren, sondern
auch die Bedeutung der Mit-
glieder messen, erklärt er.
Durchgeführt hat er eine sol-
che Analyse vor kurzem für
den Verband der Technologie-
zentren Österreichs (VTÖ)
und – in einem weiteren
Schritt – für die wirtschafts-
nahe kooperative Forschungs-
landschaft Österreichs.

Für den VTÖ recherchierten
Katzmair und seine Mitarbei-
ter, welche Firmen in welchen
Zentren engagiert seien. Dop-
pel- oder Mehrfachengage-
ments von Unternehmen wei-

sen auf Querverbindungen
hin, die sich durch eine von
den Wissenschaftern pro-
grammierte Spezialsoftware
in Form einer netzförmigen
Grafik veranschaulichen las-
sen. „Der VTÖ bekommt damit
einen ersten Überblick, wel-
che Potenziale für neue Kon-
takte oder Kooperationen im
Netzwerk stecken, bisher aber
vielleicht noch nicht stark ge-
nug angesprochen wurden“,
erklärt Katzmair. 

Mehr Aufschluss über die
zentralen Player der wirt-
schaftsnahen Forschung Ös-
terreichs gibt die zweite FAS-

Analyse zur kooperativen For-
schung. 590 Unternehmen
und Forschungseinrichtun-
gen sowie 67 Kompetenzzen-
tren wurden dabei auf ihre
Kooperationsprojekte durch-
leuchtet.

„Die kooperative Forschung
Österreichs wird durch ein-
zelne Universitätsinstitute zu-
sammengehalten“, lautet die
Schlussfolgerung Katzmairs.
„Die Unis funktionieren als
Informationsvermittler zwi-
schen Unternehmen.“ Ohne
sie würde die Infrastruktur der
angewandten Forschung zer-
fallen. (ez) 
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